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АННОТАЦИЯ 

В книге описываются технологические принципы, использованные в 

программном обеспечении «MIL1553MT Плагин для Wireshark». В частности, 

рассмотрены функциональное назначение и область применения, условия 

выполнения, сообщения оператору. 
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СПИСОК ОПРЕДЕЛЕНИЙ И СОКРАЩЕНИЙ 

Датаграмма – блок информации, передаваемый протоколом через сеть связи; 

Плагин – подключаемый модуль; 

ПО – программное обеспечение; 

МКИО – мультиплексный канал информационного обмена ГОСТ Р 52070-2003. 

ПЭВМ – персональная электронная вычислительная машина;  

ЛКМ – левая кнопка мыши; 

ПКМ – правая кнопка мыши; 

 

КШ – контроллер шины; 

ОУ – оконечное устройство;  

МШ – монитор шины; 

ПА – подадрес;  

КС – командное слово; 

ОС – ответное слово; 

 

Статусы ответного слова согласно ГОСТ Р 52070-2003: 

НС – нормальное состояние; 

ОО – отсутствие ответа; 
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1 НАЗНАЧЕНИЕ ПРОГРАММЫ 

Программное обеспечение «MIL1553MT Плагин для Wireshark» (далее – 

«Плагин») осуществляет отображение и логирование данных модуля «LAN-

MIL1553MTx» посредством интеграции в ПО «Wireshark», доступное к 

установке с помощью репозиториев ОС Linux. 

После установки Плагина, пользователю доступны: 

• отображение содержимого обмена в сети МКИО в реальном времени; 

• цветовая индикация датаграмм, с уровнями «Предупреждение» и 

«Ошибка»; 

• разбор состава датаграмм сети МКИО, включая служебные 

заголовки; 

• условная фильтрация по интересующим полям протокола; 

• сохранение и загрузка файлов логирования с датаграммами МКИО (с 

учётом ограничений при переходе между версиями Wireshark) 
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2 УСЛОВИЯ ВЫПОЛНЕНИЯ ПРОГРАММЫ 

2.1 ПО предназначено для работы в операционных системах Linux или 

Windows и написано на языке программирования «C» и «С++». 

2.2 Требования к конфигурации ПЭВМ и настройкам операционной 

системы, выполнение которых необходимо для нормальной работы ПО, 

совпадают с системными требованиями Wireshark и не должны быть менее 

приведённых в таблице . 

 

Т а б л и ц а  1 – Требования к конфигурации ПЭВМ  

Параметр 
Необходимый 

минимум 

Рекомендуемый 

минимум 

 

Тип процессора Core 2 Duo Core 2 Duo  

Объем оперативной памяти, Мбайт 512 2048  

Разрешение экрана 800×600 1024×768  

Размер системного шрифта, точек на дюйм 96 120  

Цветовая палитра экрана High-color (16 бит) High-color (16 бит)  

 

2.3 ПО работает с модулями «LAN-MIL1553MTx», доступными по сети 

Ethernet по заданному адресу (адрес по умолчанию 192.168.1.240, порт 19191).  

2.4 Для осуществления считывания данных наблюдаемой сети МКИО, 

каналы модулей «LAN-MIL1553MTx» должны быть к ней подключены. Тип 

подключения к сети МКИО и терминирования, используемые кабели и 

соединители, конфигурация модулей – выбираются в соответствии с 

требованиями ГОСТ Р 52070-2003 и Техническим описанием используемых 

модулей «LAN- MIL1553MTx».  
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3 ВЫПОЛНЕНИЕ ПРОГРАММЫ 

3.1 Общее описание работы ПО. 

ПО предназначено для обеспечения работы модулей «LAN-MIL1553MTx» 

в среде анализатора траффика «Wireshark».  

Чтобы установить Wireshark средствами менеджера пакетов ОС Linux, 

следует от имени суперпользователя выполнить команду: 

apt-get install wireshark 

При установке, рекомендуется утвердительно ответить на вопрос «Should 

non-superusers be able to capture packets?» – это позволит работать с Wireshark в 

режиме обычного пользователя без угроз для безопасности. 

Для сборки и установки Плагина, необходимо выполнить скрипт 

install.sh, поставляемый в комплекте установки. 

При выполнении скрипта будут установлены дополнительные пакеты 

разработки, необходимые для сборки Плагина – после чего будет произведена 

установка Плагина в штатную директорию Wireshark (зависит от версии ОС, 

обычно /usr/lib/x86_64-linux-gnu/wireshark/). Также скрипт 

настроит необходимые права доступа для установленных файлов, после чего 

потребуется перезагрузка. 

Плагин будет доступен в меню выбора интерфейса захвата Wireshark после 

перезагрузки. 
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3.2 Запуск и завершение работы ПО. 

3.2.1 Порядок включения. 

Для запуска Плагина в режиме захвата, необходимо запустить ПО 

«Wireshark» и выбрать интерфейс захвата “EXTCAP Mil1553 Novomar Interface 

(LAN)”. 

При первом запуске, необходимо настроить параметры сетевого 

подключения, IP-адрес и порт – например 192.168.1.240 и 19191 для заводских 

настроек модуля по умолчанию. Эти параметры можно в дальнейшем изменить 

повторной настройкой. 

В случае отсутствия или потери соединения с модулем «LAN-

MIL1553MT», ПО «Wireshark» выведет всплывающее окно о завершении захвата 

вследствие ошибки. 

Рекомендуется перед запуском Плагина осуществить 

проверку связи с модулем утилитой ping 
 

3.2.2 Порядок выключения. 

Завершите работу ПО «Wireshark», в составе которого находится Плагин. 
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3.3 Настройка цветовой индикации ошибок и предупреждений 

ПО «Wireshark» 

В качестве примера настройки, с Плагином поставляется файл 

mil1553novomar_coloring_rules 

Чтобы импортировать файл настроек, откройте выпадающее меню 

«Просмотр», в котором выберите пункт «Цветовые правила» (рисунок 1). 

 

Рисунок 1. Выпадающее меню «Просмотр»  
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В открывшемся окне нажмите кнопку «Import…» и укажите файл 

mil1553novomar_coloring_rules, после чего нажмите «Да» для применения 

(рисунок 2). 

В предлагаемом примере, жёлтым цветом будут выделены строки с 

предупреждениями (в случае если абонент не отвечает), а красным цветом – 

строки с ошибками (если абонент отвечает некорректно, или обнаружена 

неправильная последовательность в линии). 

Вы можете добавить дополнительные собственные правила расцветки 

согласно руководству пользователя ПО Wireshark, используя в выражении 

фильтра поля протокола (см. Приложение А). 

 
Рисунок 2. Окно настройки цветовой индикации.  
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3.4 Результаты работы Плагина. 

В ходе работы захвата датаграмм МКИО идёт визуализация в основной 

раздел окна ПО «Wireshark» (рисунок 3). В дополнительных разделах доступен 

просмотр массива данных и разбор датаграммы согласно полям протокола. 

Рисунок 3. Пример анализа датаграмм МКИО с подсветкой строк 

 

Разбор отображается в древовидной структуре: 

• Mil1553 Novomar Protocol – корневой элемент 

• Служебные слова – заголовок блока данных и слово ошибок 

(структура DMA-блока описана в руководстве программиста) 

• Тип транзакции – значения соответствуют форматам сообщений 

МКИО (см. п. 4.5 «Форматы сообщений» ГОСТ Р 52070-2003) 
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• Источник, получатель – отображают абонентов, участвующих в 

обмене 

• Командные слова (КС), Ответные слова (ОС) – состав и количество 

определяется типом транзакции 

• Слова данных – массив слов полезной нагрузки сообщения 

Также, при разборе служебных слов, Плагин добавляет поля «Expert 

Info», содержащие сообщения пользователю, соответствующие установленным 

битовым флагам (см. приложение Б). 
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Приложение А (ИНФОРМАЦИОННОЕ) – Поля фильтрации протокола. 

Название     Селектор поля 

 

Служебные слова     mil1553novomar.srv 

Слова данных     mil1553novomar.dat 

Заголовок блока данных   mil1553novomar.srv.header 

Двойное слово 1    mil1553novomar.srv.header.dw1 

Двойное слово 2    mil1553novomar.srv.header.dw2 

Двойное слово 3    mil1553novomar.srv.header.dw3 

Двойное слово 4    mil1553novomar.srv.header.dw4 

Двойное слово 5    mil1553novomar.srv.header.dw5 

Слово ошибки    mil1553novomar.srv.footer 

КC1      mil1553novomar.srv.cw1 

КC2      mil1553novomar.srv.cw2 

ОС1      mil1553novomar.srv.reply1 

ОС2      mil1553novomar.srv.reply2 

 
----------- Двойное слово 1. Слово определения блока данных  ------------------------ 

Адрес устройства(МТ)   mil1553novomar.srv.header.dw1.RT_ADDR 

Слов данных     mil1553novomar.srv.header.dw1.RT_DAT_CT 

Служебных слов    mil1553novomar.srv.header.dw1.RT_SRV_CT 

Переполнение таймера МШ   mil1553novomar.srv.header.dw1.RT_TIME_OVF 

Ошибка таймаута t1   mil1553novomar.srv.header.dw1.T1_ERR 

Принята групповая КУ   mil1553novomar.srv.header.dw1.MC_BROADCAST 

Переполнение таймера МШ   mil1553novomar.srv.header.dw1.MC_RESERVE 

Принятая КУ не определена  mil1553novomar.srv.header.dw1.MC_UNDEF 

Есть бит в слове статуса приёмника mil1553novomar.srv.header.dw1.RCV_BIT_SW 

Есть бит в слове статуса передатчика       

      mil1553novomar.srv.header.dw1.TRM_BIT_SW 

Бит ошибки в слове статуса приёмника       

      mil1553novomar.srv.header.dw1.RCV_ERR_SW 

Бит ошибки в слове статуса передатчика       

      mil1553novomar.srv.header.dw1.TRM_ERR_SW 

Логическая ошибка mil1553novomar.srv.header.dw1.LOG_ERR 

Аппаратная/протокольная ошибка mil1553novomar.srv.header.dw1.HW_ERR 

Аппаратная/логическая ошибка  mil1553novomar.srv.header.dw1.MSG_ERR 

Формат сообщения    mil1553novomar.srv.header.dw1.RT_FORMAT 

Шина      mil1553novomar.srv.header.dw1.RT_BUSID 
 
------------------  Двойное слово 2. Таймер МШ на момент окончания выполнения команды. 

Таймер МШ     mil1553novomar.srv.header.dw2.RT_TIMER 

Резерв     mil1553novomar.srv.header.dw2.reserve 
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------------------  Двойное слово 3. Логические ошибки. 

Адрес в КС2 является групповым адресом (ОУ-ОУ)      

      mil1553novomar.srv.header.dw3.ADR_NV_RT_BC 

КС2 является КУ (ОУ-ОУ)   mil1553novomar.srv.header.dw3.ADR_NV_RT_MW 

Адрес КС1 равен адресу КС2 (ОУ-ОУ) mil1553novomar.srv.header.dw3.ADR_NV_RT_RT 

Число слов данных КС1 не соответствует числу слов данных КС2 (ОУ-ОУ)  

      mil1553novomar.srv.header.dw3.LNGTH_NV 

В КС2 (ОУ-ОУ) установлен бит «Передача»       

      mil1553novomar.srv.header.dw3.ADR_CW2_NV 

КС2 (ОУ-ОУ) содержит групповой адрес       

      mil1553novomar.srv.header.dw3.CW2_BC_ERR 

КС2 (ОУ-ОУ) содержит КУ   mil1553novomar.srv.header.dw3.CW2_MD_ERR 

Установлен бит ошибки в слове статуса приемника      

      mil1553novomar.srv.header.dw3.RCV_ST_ERR 

Установлен бит ошибки в слове статуса передатчика     

      mil1553novomar.srv.header.dw3.TRM_ST_ERR 

Адрес в слове статуса приемника не соответствует полю адреса команды  

     

 mil1553novomar.srv.header.dw3.RCV_ST_ADR_ERR 

Адрес в слове статуса передатчика не соответствует полю адреса команды  

     

 mil1553novomar.srv.header.dw3.TRM_ST_ADR_ERR 

Ошибка КУ     mil1553novomar.srv.header.dw3.MW_ERR 

КУ не определена    mil1553novomar.srv.header.dw3.MW_NDFN 

Во время приема данных начата передача по резервной шине    

      mil1553novomar.srv.header.dw3.BUS_SWITCH 

Резерв     mil1553novomar.srv.header.dw3.reserve 

 
------------------  Двойное слово 4. Слово описания ошибок. 

Адрес слова данных, принятых с ошибкой       

      mil1553novomar.srv.header.dw4.DT_ERR_ADDR 

Ошибка в слове данных   mil1553novomar.srv.header.dw4.DAT_WRD 

Ошибка в слове данных КУ со словом данных       

      mil1553novomar.srv.header.dw4.MW_WRD 

Ошибка в слове статуса приемника mil1553novomar.srv.header.dw4.RCV_ST_WRD 

Ошибка в слове статуса передатчика mil1553novomar.srv.header.dw4.TRM_ST_WRD 

Ошибка в КС2    mil1553novomar.srv.header.dw4.CW2_WRD 

Ошибка в слове КС1 (КУ)   mil1553novomar.srv.header.dw4.CW1_WRD 

Во время приема данных начата передача по резервной шине    

      mil1553novomar.srv.header.dw4.BUS_SWITCH 

Резерв     mil1553novomar.srv.header.dw4.reserve 

 
------------------  Двойное слово 5. Текущее значение неуправляемого таймера. 

Значение неуправляемого таймера mil1553novomar.srv.header.dw5.FREE_TIMER 
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------------------  Слово ошибок (завершающее массив служебных слов) 

Ошибка таймаута приёма   mil1553novomar.srv.footer.RT_NORCV 

Обрыв данных    mil1553novomar.srv.footer.DAT_ERR 

Ошибка синхронизации данные/КУ(ОС) mil1553novomar.srv.footer.SYNCHERR_3 

Ошибка синхронизации в слове сообщения для команд ОУ-ОУ    

      mil1553novomar.srv.footer.SYNCHERR_2 

Ошибка синхронизации в слове сообщения       

      mil1553novomar.srv.footer.SYNCHERR_1 

Лишний перепад в линии при передаче КУ       

      mil1553novomar.srv.footer.EVENT_ERR 

Интервал между сообщениями меньше 4 мкс       

      mil1553novomar.srv.footer.RT_GAPERR 

Ошибка непрерывности сообщения mil1553novomar.srv.footer.RT_CONERR 

Ошибка декодера Манчестера II  mil1553novomar.srv.footer.RT_MANERR 

Ошибка четности    mil1553novomar.srv.footer.RT_PARERR 

Ошибка длины слова   mil1553novomar.srv.footer.LENGTH_ERR 

Ошибка КУ     mil1553novomar.srv.footer.MC_ERROR 

Ошибка бита «Передача ОС» в слове КУ или КС      

      mil1553novomar.srv.footer.CW_INST_ERR 

Ошибка бита «Передача ОС» в слове статуса       

      mil1553novomar.srv.footer.SW_INST_ERR 

Количество принятых слов не соответствует КС      

      mil1553novomar.srv.footer.LENGTH_NV 

Резерв     mil1553novomar.srv.footer.reserved 

 
// Командное слово X- режим передачи данных 

КСX-Слов данных    mil1553novomar.cwX.DATA_WORD_COUNT 

КСX-Подадрес    mil1553novomar.cwX.SUBADDRESS 

КСX-T/R     mil1553novomar.cwX.T_R 

КСX-Адрес ОУ    mil1553novomar.cwX.RT_ADDRESS 

 
// Командное слово X- режим КУ 

КСX-Код команды    mil1553novomar.cwX.COMMAND_CODE 

КСX-Режим управления   mil1553novomar.cwX.CONTROL_MODE 

КСX-T/R     mil1553novomar.cwX.T_R 

КСX-Адрес ОУ    mil1553novomar.cwX.RT_ADDRESS 

 
// Ответное слово X 

ОСX-Неисправность ОУ   mil1553novomar.replyX.RT_FAULT 

ОСX-Принято управление интерфейсом mil1553novomar.replyX.RCV_CONTROL 

ОСX-Неисправность абонента  mil1553novomar.replyX.ABONENT_FAULT 

ОСX-Абонент занят    mil1553novomar.replyX.ABONENT_BUSY 

ОСX-Принята групповая команда  mil1553novomar.replyX.RCV_GROUPCMD 

ОСX-Резерв     mil1553novomar.replyX.reserved 

ОСX-Запрос на обслуживание  mil1553novomar.replyX.SYNCHERR_2 

ОСX-Передача ОС    mil1553novomar.replyX.TRM_REPLY 

ОСX-Ошибка в сообщении   mil1553novomar.replyX.MSG_ERR 

ОСX-Адрес ОУ    mil1553novomar.replyX.RT_ADDRESS 



 

 

16 

И
н
в.

 №
 п

о
д

п
. 

П
о
д

п
. 
и
 

д
а
т

а
 

В
за

м
. 
и
н
в.

 №
 И

н
в.

 №
 д

уб
л.

 П
о
д

п
. 
и
 

д
а
т

а
 

RU.МСКЮ.20118-01 34 01 

 

Из

м. 

Под

п. 

Дат

а 

Приложение Б (ИНФОРМАЦИОННОЕ) – Сообщения оператору. 

Сообщения, формируемые из первого служебного слова датаграммы. 
 

Обозначение Описание 

RT_BUSID 

Значение бита отражает шину по которой были приняты последние данные: 

Значение 0 - шина "А". Значение 1 - шина "Б". 

RT_FORMAT 

Значение битов обозначает формат сообщения согласно ГОСТ 52070-2003 

(7.1 Форматы сообщений). 

Биты могут принимать значение от 1h до Ah. 

MSG_ERR 

Значение бита 1 указывает на наличие ошибки принятого сообщения 

(аппаратной и (или) логической. Биты 11…0 двойного слова 4 определяют 

слово, принятое с ошибкой. 

Значение 0 - сообщение принято без ошибок. 

HW_ERR 

Значение бита 1 означает, что в сообщении обнаружена аппаратная или 

протокольная ошибка. Тип ошибки определяют биты 15...0 последнего 

служебного слова. 

Значение 0 - сообщение принято без ошибок. 

LOG_ERR 

Значение бита 1 означает, что в сообщении обнаружена логическая ошибка 

(например, установлен бит ошибки в слове статуса). Тип ошибки 

определяют биты 12...0 двойного слова 3 служебной части датаграммы. 
Значение 0 - сообщение принято без ошибок. 

TRM_ERR_SW 
Значение бита 1 означает, что установлен в 1 бит ошибки в слове статуса 

передатчика. 

RCV_ERR_SW 
Значение бита 1 означает, что установлен в 1 бит ошибки в слове статуса 

приемника. 

TRM_BIT_SW 
Значение бита 1 означает, что установлен в 1 один или несколько бит в слове 

статуса передатчика (кроме бита ошибки). 

RCV_BIT_SW 
Значение бита 1 означает, что установлен в 1 один или несколько бит в слове 

статуса приемника (кроме бита ошибки). 
MC_UNDEF Значение бита 1 означает, что принятая КУ не определена. 
MC_RESERVE Значение бита 1 означает, что принятая КУ зарезервирована. 
MC_BROADCAST Значение бита 1 означает, что принята групповая КУ. 
T1_ERR Ошибка таймаута t1 

RT_TIME_OVF 
Значение бита 1 означает, что произошло переполнение сетевого таймера 

МШ. 

RT_SRV_CT 
Количество служебных слов данных. Значение соответствует числу 16 

битных слов. 

RT_DAT_CT 
Количество принятых слов данных ("100000" - 32; "000000" - 0). Значение 

соответствует числу 16 битных слов. 

RT_ADDR 
Адрес устройства из КС и работе в режиме МШ, биты 19...18 = "00". 
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Сообщения из двойного служебного слова 3. Логические ошибки. 
 

Обозначение Описание 

BUS_SWITCH Во время приема данных начата передача по резервной шине. 
MW_NDFN КУ не определена. 
MW_ERR Ошибка КУ. 
TRM_ST_ADR_ERR Адрес в слове статуса передатчика не соответствует полю адреса команды. 
RCV_ST_ADR_ERR Адрес в слове статуса приемника не соответствует полю адреса команды. 

TRM_ST_ERR Установлен бит ошибки в слове статуса передатчика. 
RCV_ST_ERR Установлен бит ошибки в слове статуса приемника. 
CW2_MD_ERR КС2 (ОУ-ОУ) содержит КУ. 
CW2_BC_ERR КС2 (ОУ-ОУ) содержит групповой адрес. 
ADR_CW2_NV В КС2 (ОУ-ОУ) установлен бит «Передача». 

LNGTH_NV 
Число слов данных КС1 не соответствует числу слов данных КС2 (ОУ-

ОУ). 
ADR_NV_RT_RT Адрес КС1 равен адресу КС2 (ОУ-ОУ). 
ADR_NV_RT_MW КС2 является КУ (ОУ-ОУ). 
ADR_NV_RT_BC Адрес в КС2 является групповым адресом (ОУ-ОУ). 

 

Сообщения из двойного служебного слова 4. Слово описания ошибок. 
 

Обозначение Описание 

BUS_SWITCH Во время приема данных начата передача по резервной шине. 
CW1_WRD Ошибка в слове КС1 (КУ). 
CW2_WRD Ошибка в КС2. 
TRM_ST_WRD Ошибка в слове статуса передатчика. 
RCV_ST_WRD Ошибка в слове статуса приемника. 
MW_WRD Ошибка в слове данных КУ со словом данных. 
DAT_WRD Ошибка в слове данных. 
DT_ERR_ADDR Адрес слова данных, принятых с ошибкой. 

 

Сообщения из последнего служебного слова. Слово ошибки. 

Обозначение Описание 

LENGTH_NV Количество принятых слов не соответствует КС. 
SW_INST_ERR Ошибка бита «Передача ОС» в слове статуса. 
CW_INST_ERR Ошибка бита «Передача ОС» в слове КУ или КС. 
MC_ERROR Ошибка КУ. 
LENGTH_ERR Ошибка длины слова. 
RT_PARERR Ошибка четности. 
RT_MANERR Ошибка декодера Манчестера II. 
RT_CONERR Ошибка непрерывности сообщения. 
RT_GAPERR Интервал между сообщениями меньше 4 мкс. 

EVENT_ERR Лишний перепад в линии при передаче КУ. 
SYNCHERR_1 Ошибка синхронизации в слове сообщения. 
SYNCHERR_2 Ошибка синхронизации в слове сообщения для команд ОУ-ОУ. 
SYNCHERR_3 Ошибка синхронизации данные/КУ(ОС). 
DAT_ERR Обрыв данных. 
RT_NORCV Ошибка таймаута приёма. 
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