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АННОТАЦИЯ 

В руководстве описываются технологические принципы, использованные в 

программном обеспечении MIL1553ExtAnalyzer (ОС Windows и ОС Linux) 

модулей «LAN-MIL1553MTx», предназначенном для мониторинга и анализа 

работы абонентов в сети МКИО ГОСТ Р 52070-2003.  

В частности, рассмотрены функциональное назначение программного 

обеспечения и область применения, условия выполнения, правила работы и 

сообщения оператору. 

Перед началом работы в программном обеспечении MIL1553ExtAnalyzer 

необходимо изучить принципы работы МКИО. Данный документ не ставит цель 

раскрыть все принципы построения сетей МКИО. 

Документы для изучения, обязательные к ознакомлению:  

• ГОСТ Р 52070-2003 

• Техническое описание модулей «LAN-MIL1553MTx» 
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СПИСОК СОКРАЩЕНИЙ 

 

ПО – программное обеспечение; 

ПЭВМ – персональная электронная вычислительная машина; 

ЛКМ – левая кнопка мыши; 

ПКМ – правая кнопка мыши; 

СКМ – средняя кнопка мыши («колёсико»); 

Абонент – устройство подключенное к сети МКИО и работающее в любом 

режиме по ГОСТ Р 52070-2003 

МКИО – интерфейс по ГОСТ Р 52070-2003; 

 

КШ – контроллер шины; 

ОУ – оконечное устройство;  

МШ – монитор шины; 

ПА – подадрес;  

КС – командное слово; 

КУ – команда управления; 

ОС – ответное слово; 

 

Статусы ответного слова согласно ГОСТ Р 52070-2003: 

НС – нормальное состояние; 

ОО – отсутствие ответа; 

 

https://ru.wikipedia.org/wiki/%D0%93%D0%9E%D0%A1%D0%A2_%D0%A0
https://ru.wikipedia.org/wiki/%D0%93%D0%9E%D0%A1%D0%A2_%D0%A0
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1 НАЗНАЧЕНИЕ ПРОГРАММЫ 

Программное обеспечение MIL1553ExtAnalyzer (далее ПО) предназначено 

для работы с модулями «LAN-MIL1553MTx». 

Основная цель работы в ПО – мониторинг и анализ сообщений, 

передаваемых по сети МКИО. 

ПО предназначено для работы на ЭВМ под управлением операционной 

системы Windows и Linux (Astra Linux).  

ПО обеспечивает возможность:  

• Конфигурации параметров работы модуля «LAN-MIL1553MTx»; 

• Записи передаваемых по сети МКИО данных в файл лога; 

• Просмотра состояния абонентов сети МКИО в реальном времени; 

• Анализа записанного ранее файла лога; 

• Получения из файла лога данных для программирования модулей 

«xxxx-1553UDx» в режиме КШ; 
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2 УСЛОВИЯ ВЫПОЛНЕНИЯ ПРОГРАММЫ 

2.1 ПО MIL1553ExtAnalyzer предназначено для работы в операционных 

системах Windows и Linux (Astra Linux), написано на языке программирования 

высокого уровня «C++» с использованием фреймворка QT. 

2.2 Основные требования к конфигурации ПЭВМ и настройкам 

операционной системы, выполнение которых необходимо для нормальной работы 

ПО MIL1553ExtAnalyzer, приведены в таблице 1. 

 

Т а б л и ц а  1 – Требования к конфигурации ПЭВМ  

Параметр 
Необходимый 

минимум 

Рекомендуемый 

минимум 

Тип процессора Core 2 Duo Core 2 Duo 

Объем оперативной памяти, Мбайт 512 2048 

Ethernet-карта, Мбит/с 100 1000 

Разрешение экрана 800×600 1024×768 

Размер системного шрифта, точек на дюйм 96 120 

Цветовая палитра экрана High-color (16 бит) High-color (16 бит) 

 

2.3 ПО MIL1553ExtAnalyzer работает с модулем «LAN-MIL1553MTx», 

доступным для ПК через сеть Ethernet. 

2.4 Модуль «LAN-MIL1553MTx» должен быть подключен к сети МКИО. Тип 

физического подключения к сети МКИО  терминирования, используемые кабели и 

соединители, – выбирается в соответствии с требованиями ГОСТ Р 52070-2003 и 

Техническим описанием используемых модулей «LAN-MIL1553MTx». 

2.5 ПО MIL1553ExtAnalyzer использует обе шины: «А» и «Б» (основная и 

резервная). 
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3 ВЫПОЛНЕНИЕ ПРОГРАММЫ 

3.1 Общее описание работы ПО MIL1553ExtAnalyzer 

ПО MIL1553ExtAnalyzer предназначено для анализа работы сети МКИО 

посредством инспекции сетевого обмена с помощью модуля «LAN-MIL1553MTx». 

После запуска исполняемого файла на экране появляется главное окно программы 

(см. рисунок 1).  

 

Рисунок 1. – Главное окно 

Далее элементы окна программы будут описаны подробнее. 
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3.2 Запуск и завершение работы ПО MIL1553ExtAnalyzer 

3.2.1 Порядок включения 

Для запуска программы необходимо двойным щелчком ЛКМ запустить 

исполняемый файл «MIL1553ExtAnalyzer». 

3.2.2 Порядок выключения 

Выключение ПО может осуществляться путём закрытия основного окна при 

помощи нажатия соответствующей кнопки оконного интерфейса. 
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3.3 Начальные настройки 

Предварительно следует настроить сетевой IP-адрес модуля «LAN–

MIL1553MTx» с помощью ПО «Конфигуратор LAN–MIL1553MTx». 

Также, возможно выполнить сброс модуля к заводским настройкам адреса с 

помощью аппаратной кнопки «Сброс» (согласно руководству по эксплуатации). 

При сбросе будет установлен статический IP-адрес 192.168.1.240 и порт 19191. 

3.3.1 Параметры подключения к устройству 

Настроенный сетевой адрес модуля «LAN–MIL1553MTx» следует ввести в 

поле «Ip:port» секции Подключение, данными вида «192.168.1.240:19191»  

(рисунок 2). 

  

Рисунок 2. Параметры подключения к устройству 
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3.3.2 Параметры логирования 

При помощи элементов в секции «Логирование» пользователь осуществляет 

выбор необходимых параметров записи файла лога и путь к файлу лога (рисунок 3). 

   

Рисунок 3. Параметры логирования 

Галочка напротив «Писать лог-файл» разрешает запись файла лога. Установка 

этой галочки делает доступными остальные элементы в секции. 

Путём заполнения полей «Максимальная продолжительность» и 

«Максимальный размер файла» производится ограничение записи данных в файл 

лога по размеру файла лога или длительности записи файла лога. Запись файла лога 

будет остановлена по достижению хотя бы одного из ограничений. 

Ниже расположено поле для ввода пути к каталогу логирования. В указанном 

каталоге при логировании будет автоматически создан файл, название которого 

содержит дату и время начала записи. 

Галочка напротив «Полный лог» разрешает запись в лог всех сообщений (с 

данными и без, с ошибкой и успешные) от всех ОУ. Снятие этой галочки делает 

доступными нижние элементы настройки логирования: 

• «Писать в лог только ошибки» 
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• «Запись сообщений в лог для ОУ» 

• «Запись данных в лог для ОУ» 

Галочка напротив «Писать в лог только ошибки» разрешает запись в лог 

только сообщений с ошибкой. 

Настройка записи сообщений и данных в лог производится путём выбора ОУ 

в выпадающих списках (рисунок 4а). 

Ниже приведены примеры выбора всех ОУ (рисунок 4б) или только 1-5 ОУ 

(рисунок 4в). 

 

 

Рисунок 4 (а, б, в) 

Запись в лог ошибочных сообщений производится независимо от выбранных 

в выпадающем списке «Запись сообщений в лог для ОУ» ОУ. 

3.3.3 Состав сети МКИО 

Секция «Состав сети МКИО» расположена в правой части вкладки 

«Настройка монитора» (рисунок 6). Эта секция представляет собой древовидную 

структуру сети и набор полей для ввода текста, расположенные напротив номера 

подадреса ОУ. 

Назначение этой секции – обеспечить понятные наименования для элементов 

сети МКИО во всех остальных диалоговых окнах приложения. 
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Редактирование состава подадресов для ОУ производится с помощью кнопок 

«Добавить подадрес» и «Удалить подадрес», с помощью которых производится 

добавление и удаление узлов древовидной структуры. 

По двойному щелчку узла дерева, производится редактирование 

наименования соответствующего узла сети МКИО. Ввод в текстовое поле 

позволяет привязать указанный текст к соответствующему ОУ или его подадресу. 

По нажатию кнопки «Сброс», состав сети МКИО приводится в состояние по 

умолчанию, а подадреса – сброшены. 

 

Рисунок 5. Состав сети МКИО 

 

 

Рисунок 6. Редактирование состава сети МКИО 
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Указанные идентификаторы ОУ и ПА на прием и передачу будут 

отображаться на вкладке «Монитор в реальном времени» (п.п.3.4). 

3.4 Монитор в реальном времени 

3.4.1 Описание видимых элементов 

Вкладка «Монитор в реальном времени» представляет собой графическое 

отображение состояния всех абонентов сети МКИО (рисунок 8). 

 

Рисунок 7. Вкладка «Монитор в реальном времени» 

Здесь абоненты сети МКИО и МШ представлены в виде прямоугольников. 

Большую часть окна занимают ОУ 1 — 30, они расположены по сетке в 3 строки. 

Слева, отдельно от ОУ, расположены КШ и МШ. Под ОУ отображаются надписи 

идентификаторов ОУ и количественные характеристики обмена по сети МКИО: 

• «Всего» – общее количество сообщений за время работы 

• «Период» – количество сообщений за текущий период работы 

анализатора (с момента нажатия кнопки «Старт») 

• «Ошибок» – общее количество ошибок 
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Справа от КШ отображается аналогичный набор количественных 

характеристик обмена по сети МКИО: 

• «Всего» – общее количество сообщений за время работы 

• «Период» – количество сообщений за период 

• «Ошибок» – общее количество ошибок 

• «КУ» – количество КУ 

В правом нижнем углу расположены кнопки «Старт» и «Стоп», с помощью 

которых производится запуск и останов процесса мониторинга в реальном 

времени. 

По нажатию на кнопку «Старт» запускается процесс мониторинга с учётом 

данных, указанных в секциях «Подключение» (п.п.2.1), «Логирование» (п.п.2.2) 

на вкладке «Конфигурация монитора». Редактирование этих данных во время 

работы мониторинга в реальном времени не влияет на ход его работы. 

По нажатию на кнопку «Стоп» останавливается процесс мониторинга и 

запись лога. 

3.4.2 Работа в процессе мониторинга 

До запуска процесса мониторинга МШ выделен серым цветом. По старту 

мониторинга МШ выделяется темно-зеленым цветом 

Состояние ОУ и КШ отображается цветом: 

• «Зеленый» – успешная транзакция 

• «Красный» – транзакция с ошибкой 

• «Серый» – абонент ещё не участвовал в информационном обмене 

Во время работы мониторинга в режиме реального времени в левом нижнем 

углу указывается время работы. 

Пример вида вкладки «Монитор в реальном времени» во время работы 

мониторинга приведён ниже (рисунки 9А, 9Б). 
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Рисунок 8А. Индикация успешной работы сети МКИО 

 
Рисунок 9Б. Пример индикации ошибки обмена КШ-ОУ14 

На рисунке 9Б, КШ и ОУ14 выделены красным цветом. Это может означать, 

что была выполнена с ошибкой транзакция КШ-ОУ (формат 1 по ГОСТ Р 52070-

2003). 

Также, на индикаторе устройства отображается очередь статусов 

предыдущих транзакций, в виде кружков. Зелёный кружок означает успешную 

транзакцию, красный – транзакцию с ошибкой. 
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Двойной щелчок по изображению ОУ14 открывает окно «Подробного 

мониторинга ОУ» для этого ОУ (рисунок 10). 

 

 

Рисунок 10. Пример вида вкладки «Монитор в реальном времени» 

В окне «Подробного мониторинга ОУ», в режиме реального времени, 

начиная с момента открытия, отображается следующая информация: 

• Количество обращений к ПА на прием 

• Количество обращений к ПА на передачу 

• Всего обращений 

• Всего обращений с ошибкой 

Окно «Подробного мониторинга ОУ» не останавливает общий процесс 

мониторинга. 

Остановить процесс мониторинга можно по нажатию на кнопку «Стоп». 

Также будет остановлена запись файла лога, независимо от того, достигнуты ли 

ограничения в секции «Логирование» вкладки «Конфигурация монитора» 

(п.п.2.2). 
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3.5 Анализ данных 

3.5.1 Описание видимых элементов 

Вкладка «Анализ данных» предназначена для работы с файлами лога, 

сформированными ранее в процессе мониторинга (рисунок 11). 

 

Рисунок 11. Пример вида вкладки «Анализ данных» 

Пользователю доступно меню «Анализ» в левом верхнем углу (рисунок 12). 

Меню предоставляет возможность: 

• Открытия файла лога 

• Сохранения информации из открытого файла в формате .csv 

• Экспорта файлов микропрограммы 

 

Рисунок 12. Меню «Анализ» 
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Основная рабочая область вкладки представляет собой таблицу, в которой 

отображается информация из открытого файла лога. 

В правой части вкладки располагаются элементы управления отображением 

информации из файла (рисунок 13): 

 

Рисунок 13. Элементы управления отображением 
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Эти элементы интерфейса доступны только во время анализа данных из 

открытого файла. Рассмотрим их подробнее. 

Установка галочки «Только ошибки» фильтрует информацию в таблице по 

признаку наличия ошибки в совершенной транзакции. Снятие этой галочки 

убирает фильтр и в таблице отображаются все прочитанные их файла лога 

транзакции. 

Элемент «Выделить ОУ в таблице» позволяет подсветить в таблице строки 

с транзакциями конкретного ОУ желтым цветом. Выбор ОУ производится при 

помощи выпадающего списка, расположенного правее надписи. Выделение 

цветом доступно только для тех ОУ, которые присутствуют в файле лога. 

3.5.2 Табличное отображение данных из файла лога 

Работа на вкладке «Анализ данных» начинается с открытия файла. Чтобы 

открыть файл, нужно нажать соответствующую кнопку в меню «Анализ» 

(Изображение 12). После открытия файла лога в таблице отображается 

информация из файла лога (рисунок 14). 

Рисунок 14 
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Пример вида таблицы с установленной галочкой «Только ошибки» и 

выделенным ОУ 6 приведен ниже (рисунок 15). 

Рисунок 15 

3.5.3 Интенсивность обмена ОУ в виде гистограмм 

Во время работы с файлом лога, помимо табличного отображения, имеется 

возможность отображения интенсивности обмена каждого ОУ в виде 

гистограммы. 

Гистограмма представляет собой набор столбцов, отображающих 

количество транзакций: 

• Всего принятых 

• Всего переданных 

• Всего с КУ 

• Всего с ошибкой 

• С ошибкой приема 

• С ошибкой передачи 

• С логической ошибкой 

• С аппаратной ошибкой 
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График отображает гистограммы для ОУ, выбранных согласно текущим 

параметрам фильтрации (рисунок 13). Примеры вида гистограмм с разными 

вариантами выбора ОУ приведен ниже (рисунки 16, 17). 

 

Рисунок 16 

Здесь отображены гистограммы для всех ОУ. 

 

 

Рисунок 17 

Здесь отображены гистограммы для ОУ 1-5. 
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3.5.4 Экспорт данных из файла лога 

После открытия файла лога, в меню «Анализ» становятся доступными 

варианты экспорта: 

• Сохранить таблицу 

• Экспорт микропрограммы 

Щелчок по пункту меню «Сохранить таблицу» открывает диалоговое окно 

выбора файла для сохранения таблицы в формате .csv. Сохраненная в файл 

таблица полностью повторяет структуру таблицы, отображаемой в основной 

рабочей области вкладки «Анализ». 

Щелчок по пункту меню «Экспорт микропрограммы» открывает диалоговое 

окно выбора файла для сохранения инструкций в формате .ibin. Результатом 

экспорта микропрограммы являются три файла с одинаковым именем: 

1 Файл данных области инструкций (.ibin) 

2 Файл данных области операций (.obin) 

3 Файл данных области данных КШ (.dbin) 

Данный набор файлов предназначен для программирования модулей «xxxx-

1553UDx» в режиме КШ. 
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4 Типовой сценарий использования программы 

1. Для выявления логической или аппаратной неисправности в сети МКИО, 

подключите модуль «LAN–MIL1553MTx» к шине МКИО и подайте питание.  

2. Также произведите подключение модуля к сети Ethernet, в которую имеется 

доступ от ПК, где будет запущена программа «Монитор шины МКИО». Это 

можно сделать двумя способами: 

2.1 Напрямую в сетевой адаптер ПК. Подходит для индивидуального 

использования. Для этого рекомендуется предварительно настроить сетевой 

IP-адрес LAN–MIL1553MTx с помощью ПО «Конфигуратор LAN–

MIL1553MTx» в режиме статической адресации (например, 192.168.1.240), а 

на ПК при этом также выставить для адаптера статическую адресацию и 

«соседний» IP-адрес (например, 192.168.1.100 и маска подсети 255.255.255.0, 

которая означает что «соседними» считаются устройства с последним 

числом IP-адреса) 

2.2 С помощью маршрутизатора. Подходит для разделяемого использования с 

разных ПК (по очереди), и в разных сетях Ethernet (одно устройство на 

несколько филиалов). Тогда возможно настроить LAN–MIL1553MTx с 

помощью ПО «Конфигуратор LAN–MIL1553MTx» в режиме DHCP (внешнее 

динамическое присвоение адреса), в маршрутизаторе задать правила 

соответствия фиксированного адреса согласно MAC-адресу LAN–

MIL1553MTx, а сеть ПК остаётся без изменений (обычно DHCP). 

3. Настроив возможность сетевого подключения, запустите на ПК программу 

«Анализатор МКИО» 

4. На вкладке «Настройки», в настройках подключения укажите IP-адрес и порт 

LAN–MIL1553MTx . 

5. Проверьте каталог, куда будет записан файл логирования обмена МКИО. 

6. Задайте идентификаторы узлов сети и подадресов для удобства анализа логов. 

7. Перейдите на вкладку «Монитор» и нажмите «Старт» для начала работы 
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8. Наблюдайте индикаторы состояния узлов сети и исследуйте счётчики обмена 

сообщениями интересующих вас узлов по щелчку на них 

9. Для анализа содержимого пакетов, перейдите на вкладку «Анализ», где 

нажатием кнопки «Загрузить лог-файл» выберите один из лог-файлов, 

записанных ранее. 

10. Установите фильтрацию, чтобы сузить отображение до интересующих вас 

подадресов и оконечных устройств сети МКИО. 

11. Сохраните результат фильтрации в табличном виде для дальнейшего анализа в 

стороннем ПО, или вывода на печать. 

12. В случае необходимости имитации поведения сети (дублирование посылок с 

помощью микропрограммы КШ), воспользуйтесь кнопкой «Экспорт 

микропрограммы», с помощью которой корректные записи в отображаемой 

таблице обмена сообщениями будут преобразованы в массивы инструкций и 

операций (микропрограмма КШ).  
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